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Introducao




VAZAMENTO DE DADOS NO
BRASIL - ano de 2021:



https://vocesa.abril.com.br/sociedade/vazamentos-de-dados-aumentaram-493-no-brasil-segundo-pesquisa-do-mit/
https://vocesa.abril.com.br/sociedade/vazamentos-de-dados-aumentaram-493-no-brasil-segundo-pesquisa-do-mit/

NOTICIAS DE VAZAMENTO
DE DADOS NO MUNDO:



https://bytesjuridicos.com.br/tag/redes-sociais/
https://bytesjuridicos.com.br/tag/redes-sociais/
https://assisemendes.com.br/vazamento-de-dados-nas-empresas/

No Brasil, temos a cultura de
proteger os dados pessoais?|
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https://g1.globo.com/ro/rondonia/noticia/2020/02/27/loja-usa-curriculos-de-candidatos-para-embalar-produtos-de-clientes-e-gera-revolta-internet.ghtml
https://g1.globo.com/ro/rondonia/noticia/2020/02/27/loja-usa-curriculos-de-candidatos-para-embalar-produtos-de-clientes-e-gera-revolta-internet.ghtml
https://g1.globo.com/ro/rondonia/noticia/2020/02/27/loja-usa-curriculos-de-candidatos-para-embalar-produtos-de-clientes-e-gera-revolta-internet.ghtml
http://g1.globo.com/sp/piracicaba-regiao/noticia/2014/04/lixo-de-banco-expoe-informacoes-de-correntistas-no-centro-de-piracicaba.html
http://g1.globo.com/sp/piracicaba-regiao/noticia/2014/04/lixo-de-banco-expoe-informacoes-de-correntistas-no-centro-de-piracicaba.html

Mas afinal de contas, o que é a LGPD?

Lei n°® 13.7098/2018, que preve a protecao contra
o uso ilegal dos dados pessoais;

« Inspiracao no Regulamento Geral de Protecao de
Dados da Uniao Europeéia;

* Impacto em praticamente todas as empresas e
todos os setores;

« Esta vigente desde 1° de setembro de 2020 -
possibilidade de aplicacao de multas a partir de
1° de agosto de 2021.



Conceitos (artigo 5° e incisos, LGPD):

Dado Pessoal : informacao relacionada a pessoa natural identificada ou identificavel
(seja em meio fisico ou digital). Ex.: RG, endereco, geolocalizacao, etc;

Dado Pessoal Sensivel : dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinidao politica, filiagdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural (potencial discriminatério);

Tratamento : toda operacao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminacao, avaliacao ou
controle da informacao, modificacao, comunicacao, transferéncia, difusao ou extracgao;

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;



Conceitos (artigo 5° e incisos, LGPD):

Controlador: pessoa natural ou juridica,
de direito publico ou privado, a quem
competem as decisoes referentes ao
tratamento de dados pessoais;

Operador: pessoa natural ou juridica,
de direito publico ou privado, que realiza
o tratamento de dados pessoais em
nome do controlador;

Agentes de tratamento: o controlador
e 0 operador;

Exemplos: empresa (controladora) —
contratada de marketing, transportadora,
contador, etc.

Guia Orientativo da ANPD:

- Controladoria Conjunta: mais de um
controlador possui poder de decisao sobre o
tratamento de dados pessoais. Ex.: empresas
que lancam em conjunto determinado produto e,
para fins de promocao, compartilham dados de
seus respectivos clientes e banco de dados de
clientes;

- Suboperador: é aquele contratado pelo
operador para auxilia-lo a realizar o tratamento
de dados pessoais em nome do controlador. EX.:
LOJA 01 organiza sorteio (controladora) e utiliza
o sistema da EMPRESA 02 para armazenar oS
dados (operadora). Dado o volume de dados a
EMPRESA 02 contrata a EMPRESA 03 para

armazenar dadoc


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/outros-documentos-externos/anpd_guia_agentes_de_tratamento.pdf

Aplicacao da Lei

Qualquer pessoa natural ou juridica que
faca o tratamento de dados, desde que:

1. Tratamento seja realizado no Brasil;

2. Sejam oferecidos bens ou Servicos a Pess0as o mm— - =
localizadas no Brasil;

https://distribuicao.abad.com.br/economia/pgfn-estuda-criar-cadastro-fiscal-positivo-de-contribuint
es/attachment/lei-martelo/

3. Coletados no Brasil (titular no Brasil)



Nao se aplica:

1. Quando o dado for utilizado para fins exclusivamente
particulares e ndo econOmicos (ex.: convite de
aniversario);

2. Fins jornalisticos, artisticos académicos;

3. Seguranca Publica, Defesa Nacional, Seguranca do
Estado ou Persecucao Penal;

4. Provenientes do exterior, nao compartilhados com
agentes brasileiros nem transferidos para outro pais
(desde que o pais de proveniéncia proporcione grau de
protecao adequado ao previsto na lei).




Bases Legais para o Tratamento de Dados Pessoais

[Setoriais

e Politicas Publicas;

e Estudos (por 6rgaos de pesquisa);
e Tutela da Saude;

e Protecao ao Crédito.

[Gerais

Consentimento;

Obrigacao legal ou regulatoria;
Execucao de contrato;
Exercicio regular de direitos;
Protecao a Vida

Legitimo Interesse



Consentimento do Titular

E a manifestacdo LIVRE, INFORMADA E INEQUIVOCA do titular dos dados.

- Deve ser por escrito, em clausula destacada ou por meio que demonstre
(check);

- Manifestacao de vontade;
- O controlador deve ter meios de demonstrar a todo tempo o consentimento;

- Finalidades determinadas;

- Pode ser revogada a qualquer momento (manifestacao expressa, gratuita);

- Titular deve ser informado sobre a possibilidade de nao consentir e as
consequéncias da negativa;

- Eliminacao dos dados acontece caso nao haja outra base legal de tratamento.



LEGITIMO INTERESSE

Trés Etapas:

1° FINALIDADE: Qual € o legitimo interesse?
29 NECESSIDADE: Tratamento dos dados é necessario?

3° PROPORCIONALIDADE: interesse legitimo x
direitos fundamentais.

EXEMPLOS:

Previstos em lei: apoio e promocao de atividades,
prestacao de servicos que beneficiem o titular.

Outros: repressao de fraude e adocao de medidas de
seguranca.

TENHO INTERESSE!




Principios e Direitos do Titular

Principios: Direitos:
- Finalidade; - Acesso Facilitado as informacoes;
- Adequacao; - Ciéncia de alteracao ou condicao para servico;
- Necessidade; - Confirmacao de tratamento;
- Livre Acesso; - Acesso;
- Qualidade dos Dados; - Correcao;
- Transparéncia; - Anonimizacao, bloqueio, eliminacao;
- Seguranca; - Informacao sobre compartilhamento;
- Prevencao; - Oposicao ao Tratamento;
- Nao discriminacao; - Portabilidade.

- Responsabilizacao e prestacao de contas.



Dados Pessoais Sensiveis e de Criancas e Adolescentes

Dados sensiveis:

- Nao podem ser tratados com base no
legitimo interesse e pretacao de
crédito;

- E possivel o tratamento com outras
bases legais e para prevencao a fraude
e seguranca.

Dados de Criancas (0 a 12 anos) e
Adolescentes (entre 12 e 18 anos):

- Devem ser tratados observando o melhor interesse do
titular e com o consentimento dos pais ou responsaveis
legais;

- Controlador deve: verificar o consentimento, manter
publica a informacdo sobre os dados coletados, fornecer
informagoes sobre o tratamento;

- Controlador nao pode: condicionar a participacao em
jogos e aplicacoes de internet ao fornecimento dos dados.

https://www.uol.com.br/start/ultimas-noticias/2018/04/26
/apos-14-anos-ragnarok-online-fecha-servidores-na-europ
a.htm



https://www.uol.com.br/start/ultimas-noticias/2018/04/26/apos-14-anos-ragnarok-online-fecha-servidores-na-europa.htm
https://www.uol.com.br/start/ultimas-noticias/2018/04/26/apos-14-anos-ragnarok-online-fecha-servidores-na-europa.htm
https://www.uol.com.br/start/ultimas-noticias/2018/04/26/apos-14-anos-ragnarok-online-fecha-servidores-na-europa.htm

DATA PROTECTION OFFICER (ENCARREGADO)

Todos os agentes de tratamento devem nomear
um encarregado de protecao de dados - ANPD
podera dispor sobre dispensa na nomeacao.

- FUNCOES:

a. Aceitar reclamagcdes e comunicagdes; prestar
esclarecimentos;

b. Comunicacao com ANPD;

c. Orientar funcionarios e contratados.

- PUBLICIDADE:

Divulgacao de contato do encarregado,
preferencialmente no site do controlador.



Autoridade Nacional de Protecao de Dados - ANPD

- Zela pela protecao dos dados
pessoais;

- Edita regulamentos e
procedimentos;

>

ANPD

Autoridade Nacional de Protecao de Dados

- Fiscaliza e aplica sancoes
mediante processo administrativo.



Responsabilidades e Sancoes:

- Controlador e operador que
causar dano ao tratamento:
responsabilidade solidaria (os dois
pagam);

- Excludentes (mediante prova):

a. Nao realizou o tratamento;
b. Nao houve violacao a Lei;
c. Culpa exclusiva do titular ou
terceiro.

SANCOES (por infracdo):

(@ ae))
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Adverténcia;

Multa simples 2% do faturamento até 50
milhoes de reais;

Multa diaria;

Publicizacao da infracao;

Blogueio dos dados;

Eliminacao dos dados.



Comunicacao do Incidente

- Incidente que possa gerar
riscos ou danos: GO g‘e

- Prazo razoavel (ainda a definir
pela ANPD);

L como implementar a LGPD em menos de 6 hora

A ] e Estou com sorne

- Autoridade Nacional e titular.




Boas Praticas e Governanca

Controlador e operador: Controlador

e - Comprometimento;
- Organizacao;

: - Aplicavel ao conjunto;
— Funcionamento; 2 J -

- Procedimentos: - Adaptado a estrutura;

i ik - Avaliacao sistematica;
- Reclamacoes e peticoes;

- Transparéncia;
-Normas de seguranca;

3 S - Mecanismos de supervisao;
- Padroes técnicos;

K ; - Planos de respostas a incidentes;
- Acoes educativas, etc.

- Atualizacao Constante



OBRIGADA!
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